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Wprowadzenie

Specjalisci ds. bezpieczenstwa mdwig wprost:

kazda firma predzej czy pdzniej straci dostep

do swoich danych. Pytanie tylko, gdy to

sie wydarzy, czy bedzie w stanie sprawnie i skutecznie
je odzyskac oraz czy udzwignie to finansowo.

Do niedawna kwestie zabezpieczenia przed awariami

| zapewnienie ciggtosci biznesowej byty kluczowe gtownie
dla firm, kt6re byty uzaleznione od nieprzerwanego
dostepu do systeméw informatycznych oraz danych
przez nie wytwarzanych i przechowywanych. Jednak
zmiany technologiczne w ostatnich latach (coraz
wieksze uzaleznienie firm od rozwigzan loT, machine
learning, sztucznej inteligenciji itd.), dodatkowo pandemia
COVID-19 ten krajobraz diametralnie zmienita. Coraz
wiecej przedsiebiorstw jest uzaleznionych od sprawnego
dziatania systemow, a te ktére do tej pory funkcjonowaty
wytgcznie w Swiecie offline, zostaty zmuszone w 2020
roku do przeniesienia biznesu i pracy w tryb online.

IT‘ POWROC DO SPISU TRESCI | Beyond.pl |

To wszystko sprawito, ze dzi$ firmy muszg pogtebié
swojg wiedze na temat bezpieczenstwa informatycznego
i wybra¢ model odpowiedni dla swoich potrzeb
biznesowych. Brak zabezpieczen w tym obszarze
generuje wiele zagrozen. Nawet kilkuminutowa przerwa
w dziatalno$ci operacyjnej moze nies¢ ze sobg powazne
konsekwencje w postaci zmniejszenia sprzedazy,
zaktdcenia tancucha dostaw oraz strat wizerunkowych.
Niekiedy oznacza to nawet zagrozenie dla zdrowia i zycia,
poniewaz wstrzymanie przetwarzania danych grozi

w fabrykach na przyktad niepoprawng dziatalnoscia
systemdw zabezpieczen gazowych czy termicznych,

a w szpitalach moze spowodowac brak dostepu

do informacji o dotychczasowym leczeniu pacjenta.

Co zrobi Twoja firma, jesli nagle straci dostep do danych
w wyniku awarii sprzetu, zasilania, cyberataku

lub pozaru? Czy masz plan jak odtworzy¢ dane

po awarii? Czy regularnie go testujesz? Czy masz

pewnosgé, ze jest on na tyle skuteczny, by Twoja
firma mogta dziata¢ bez wiekszych problemdéw?

E-book ekspertéw Beyond.pl to wprowadzenie

do zagadnienia Disaster Recovery. Znajdziesz

w nim odpowiedzi na najwazniejsze pytania dotyczgce
odtwarzania danych po awarii i praktyczne wskazdéwki jaki
model Disaster Recovery wybra¢ dla swojej organizacii.

Zapraszamy do lektury.
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lle kosztuje
awaria infrastru

ktury IT?

W Scianie firmowej serwerowni peka rura z wodg,

a Twoi pracownicy zostajg odcieci od maili i systemow,
na ktorych pracujg z domu. Czy Twoja firma posiada
plan reagowania w takim przypadku? lle kosztuje

dzien lub tydzien przestoju? Czy odzyskasz wszystkie
dane? Odpowiedzi na te pytania powinien znac

kazdy przedsiebiorca, bo jak wynika z danych
Gartnera, 76% respondentow w ciggu ostatnich
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dwoch lat doswiadczyto sytuacii, ktéra wymagata
uruchomienia planu odzyskiwania danych po awarii
IT". Jednoczesnie ponad 50% badanych zgtosito

co najmniej dwa incydenty z obszaru utraty danych.

Wraz z rozwojem technologii i przenoszeniem sie firm
oraz konsumentow do Swiata online rosnie liczba
zagrozen, ktore trzeba bra¢ pod uwage. Dobrym
przyktadem moze byc¢ sie¢ 02, ktéra w 2018 roku ulegta
awarii i poniosta gigantyczne straty z nieswojej winy.

30 milionéw klientéw stracito dostep do Internetu,
poniewaz dostawcy infrastruktury, z ktérej korzystat
operator wygast... certyfikat bezpieczenstwa2.

T Gartner, Inc. “Survey Analysis: IT Disaster Recovery Trends and Benchmarks.”
Jerry Rozeman, Ron Blair. April 30, 2020.

2 https://www.bbc.com/news/business-46464730


http://www.beyond.pl
https://www.beyond.pl/

DISASTER RECOVERY, czylijak nie straci¢ danych. Poradnik dla biznesu i IT.

lle kosztuje

awaria infrastruktury IT?

Coraz wiekszym wyzwaniem jest tez zabezpieczenie

sie przed cyberatakami. W 2019 roku 52% decydentow
zajmujgcych sie bezpieczenstwem sieci korporacyjnych
doswiadczyto co najmniej jednego naruszenia poufnych
danych3. Jedng z ofiar dziatalnosci cyberprzestepcow
stato sie miasto Baltimore. W maju 2019 wirus
spowodowat, ze urzednicy stracili dostep do maili, danych
flnansowych, informacji na temat miejskiej infrastruktury,
w tym szpitali, portdw lotniczych, bankomatow itd.
Miasto podjeto bardzo odwazng decyzje. Nie zaptacito
hakerom 76 tys. dolaréw okupu, ale zdecydowato

sie zainwestowac¢ 10 min dolarow w budowe systemu
zabezpieczen. Atak byt jednak na tyle druzgocacy,

ze powrd6t do normalnej aktywnosci zajgt miastu

kilka miesiecy. Straty obliczono na 8 min dolarow?.

IT‘ POWROC DO SPISU TRESCI | Beyond.pl |

Z raportu VMware Carbon Black wynika, ze niemal
kazda globalna firma (92%) doznata takiego ataku
w trakcie pandemii COVID-19. Az 91% ocenito, ze wraz

z przejsciem na prace zdalng cyberprzestepcy szturmem
rzucili sie na firmowe sieci i systemy, zwiekszajac
zarowno skale, jak i czestotliwos¢ atakdw®.

W takiej sytuacji warto zadac sobie pytanie

o koszty potencjalnych awarii. W przypadku Amazona
,Zaledwie” 49-minutowy brak dostepu do strony
internetowej i aplikacji mobilnej kosztowat 5 min
dolarow®. Jak to mozliwe? Taki przychdéd Amazon
generowat w tym czasie ze sprzedazy online.

Do 10 min dolaréw stracita z kolei linia Delta

Air Lines, najstarszy przewoznik w Stanach
Zjednoczonych, obstugujgcy ponad 120 min pasazerow
rocznie. Brak dostepu do danych sprawit, ze linia
musiata odwotac okoto 1 tys. lotéw”.

3 Forrester. “Top Cybersecurity Threats In 2020.” Josh Zelonis, Sandy Carielli,
Joseph Blankenship, Elsa Pikulik, Benjamin Corey, Madison Bakalar.
January 24, 2020.

4 https://www.nytimes.com/2019/05/22/us/baltimore-ransomware.html

*https://www.carbonblack.com/resources/global-threat-report-extended-enterprise-
-under-attack/

® https://venturebeat.com/2013/08/19/amazon-website-down/

7 https://www.computerweekly.com/news/450302155/1T-failure-grounds-Delta-
flights-worldwide
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Polskie firmy
traca z powodu

awarii

Szacuje sie, ze w przypadku 86%
organizacji godzinny brak dostepu
do danych kosztuje ponad 300
tys. dolarow. W przypadku 34%
organizacji jedna godzina awarii
przektada sie na od 1 do nawet
ponad 5 min dolarow strat. Tylko
2% firm przyznaje jednoczesnie, ze
jedna godzina awarii kosztowata je
mniej niz 100 tys. dolarow.

Zr6dto: Information Technology Intelligence?

|T‘ POWROC DO SPISU TRESCI | Beyond.pl |

Awarie i straty wynikajgce z braku dostepu do danych
dotyczg oczywiscie nie tylko zagranicznych firm. Awaria
u jednego z polskich dostawcow hostingu sprawita,

ze przepadty nie tylko wszystkie dane, ale takze ich kopie
zapasowe. W efekcie klienci, wsréd ktérych znajdowato
sie rowniez wiele e-sklepow, de facto stracili dostep

do skrzynek mailowych i firmowych baz danych.

W 2020 r. z awariami mierzyto sie tez wiele bankdow.
Na przyktad klienci Pekao, Alior Banku czy ING Banku
Slgskiego mieli problem z logowaniem sie na strone
banku i stracili mozliwo$¢ dokonywania przelewéw.

& https://itic-corp.com/blog/2019/05/hourly-downtime-costs-rise-86-of-
-firms-say-one-hour-of-downtime-costs-300000-34-of-companies-say-one-
-hour-of-downtime-tops-Tmillion/

Analiza na przyktadzie
producenta z branzy miesnej

Firma produkcyjna wytwarza okoto 28 000 ton miesa i jego

przetworow miesiecznie (336 000 ton rocznie, 1 300 ton dziennie).

Przy sredniej cenie kosztow sprzedazy na poziomie okoto
20,00 zt/kg, sredni dzienny przychdd wynosi 26 min zt.

Wszystkie obszary dziatalnosci firmy (skup surowca,
przetwarzanie, sprzedaz, logistyka, utrzymanie, flnanse

i ksiegowos$é, administracja) opierajg sie na wykorzystaniu
systemow informatycznych lub automatyki przemystowe;.
Dywersyfikacja geograficzna kilku zaktadéw wymusza
permanentne wykorzystanie systemow IT.

Bez zapewnienia rozwigzan klasy Disaster Recovery awaria
w skrajnym przypadku doprowadzitaby do przestoju catej
firmy, ktéry

— tylko z tytutu nieosiggnietych korzysci, bez uwzglednienia
kosztéw statych oraz innych strat. Zatrzymanie linii
produkcyjnej moze skutkowa¢ m.in. utratg jakosci produktu
korncowego, co moze oznaczac utrate catej partii produktu,
a w konsekwencji spadek zaufania klienta koncowego,
jezeli taki produkt zostanie dopuszczony do sprzedazy.
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Czy Twoja firma
potrzebuje Disaster Recovery?

Y

Badania dotyczace realnej Z badania Computerworld ,Backup w firmie”® wynika,
och rony da nych pokazujq’ zZe ze polskie organizacje zasadniczo wiedzg, ze muszg
czesto za deklaracjami nie StOjé[ mieC procedury odzyskiwania danych. 75% uczestnikow

] " " . deklaruje, ze w ich firmach wdrozono schematy
dziatania. Pomimo powszechnej

. . . . . ) dziatania na wypadek awarii. Jesli jednak przyjrzymy
sSwiadomosci zagrozenia awariami

sie gtebiej dostepnym danym, to zauwazymy duzy

sieci, az 75% firm nie posiada rozdzwiek pomiedzy deklaracjami, a faktycznym
planu odzyskiwania danych. Tylko przygotowaniem firm na nagte awarie.

39% ma plan na wypadek utraty

k|UCZOWYCh informacji. Jednak Choc zagrozen, ktore mogg negatywnie wptyngc

i i : iggtos¢ dziatania jest coraz wigcej, czese
dopiero prawdziwy kryzys moze na clag

zweryfikowac’: czy wd rozone pra thki Dlaczego? Ponizej przedstawiamy najczesciej

sg skuteczne. W myél ta ktyki pojawiajgce sie btedne przekonania, ktore stawiaja
treningu sportowcow: ,,Im wiecej pod znakiem zapytania bezpieczernstwo biznesu.
potu na treningu, tym mniej krwi

w boju” (Howard E. Wasdin).

Zrédto: Raporty State of Salesforce Data Protection i Ponemon 2018
Cost of a Data Breach Study

m POWROC DO SPISU TRESCI | Beyond.pl |

firm nie wdraza rozwigzan Disaster Recovery.
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Mit pierwszy

8

Rozwigzanie Disaster
Recovery nie jest dla
mnie. Moj biznes

hie jest zagrozony.

|T‘ POWROC DO SPISU TRESCI | Beyond.pl |

Rzeczywistosc¢:

Kazda firma wykorzystujgca w swojej dziatalnosci
systemy informatyczne jest zagrozona. Niezaleznie

od branzy, wielko$ci przedsiebiorstwa, niekiedy wystarczy
brak pradu lub zwykty ludzki btad, by biznesowa ciggtosé
dziatania staneta pod znakiem zapytania na dtugie
godziny. Z danych CSO Online® wynika, ze 70% oséb
doswiadczyto utraty danych z powodu ich przypadkowego
usuniecia, wirusow, btedow systemu, etc.

Doswiadczenia pokazujg, ze firma powinna myslec
o Disaster Recovery zawsze wtedy, gdy:

@ nie multiplikuje swoich serweréw w réznych
lokalizacjach np. wykonuje backupy, ale przechowuje
je w tej samej serwerowni, co systemy podstawowe

@ jesli przerwa dtuzsza niz godzina w dostepie
do danych po prostu sie nie optaca,

@ infrastruktura oparta jest na sprzecie starszym
niz 3 lata (wraz z czasem eksploatac;ji -
rosnie réwniez ryzyko utraty danych)

10 With the Bigger Dangers of Data Loss and Some Statistics,
the Value of Backups is Becoming Prominent,” Kwiecien 2018
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Mit drugi Rzeczywistosc¢:

&
1 1 Nie kazda awaria prowadzi do upadku firmy, Zawsze swiadomie nalezy ocenic ryzyko braku dost
MOJa flrma przetrwa’ | z .W.I prowadzi ,up u firmy | WSZ W.I | ! z,y' .| Yzy u epu
ale kazda niesie ze sobg okreslone konsekwencje, do danych i utraty ciggtosci dziatania. W przypadku
w tym finansowe. Z badan wynika m.in., ze: azdej wiekszej firmy, nawet krotki przestdj oznacza
. f] Z badan ika m.in., kazdej wiekszej fi krotki Jj
nie tylko brak mozliwosci sprzedazy produktu, ale niesie
® $rednio 68 dni roboczych tracg pracodawcy ze sobg straty wizerunkowe. Negatywne opinie
w skali roku z powodu przestojow IT™, w mediach czy na internetowych forach mogg istotnie

wptyng¢ na wyniki gietdowe i ogdlng kondycje firmy.
® 43% firm nigdy nie wraca do dziatalno$ci
w nastepstwie awarii'.

" ERS Solutions, “The Costs of IT Downtime & Other Computer Downtime
Statistics,” 2019

2 McGladrey and Pullen

|7‘ POWROC DO SPISU TRESCI | Beyond.pl |
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Mit trzeci

iz
Posiadamy plan
Disaster Recovery.

m POWROC DO SPISU TRESCI | Beyond.pl |

Wiekszos¢ nowoczesnych firm ma wdrozone plany
odtwarzania po awarii. Jednakze nie jest to rownoznaczne
z dostepem do technologii pozwalajgcej odtworzyc¢

dane. Disaster Recovery zapewnia ciggtos¢ biznesowg
przedsiebiorstwa dzieki dostepowi do niezaleznego
infrastrukturalnie centrum przetwarzania danych

w przypadku awarii. Warto mie¢ to na uwadze, bo termin
Disaster Recovery jest niekiedy niewtasciwie rozumiany.
Po drugie, wiele planow Disaster Recovery jest
przestarzatych i niedostosowanych do biezgcych potrzeb.
Raporty VMware Carbon Black wskazujg na powazne
braki w planowaniu awaryjnym Disaster Recovery:

® 84% firm wskazuje na brak procedur w razie awarii;
3 70% nie ma narzedzi do nadzoru
bezpieczenstwa sieci i aplikacji;
® prawie 50% badanych przyznato,
ze ma braki kadrowe w IT;
() 48% przyznato, ze ich braki sg powazne;
@ tylko 38% czuje sie bardzo dobrze
przygotowanych na sytuacje kryzysowe.

3 https://itic-corp.com/blog/2019/05/hourly-downtime-costs-rise-86-of-firms-
-say-one-hour-of-downtime-costs-300000-34-of-companies-say-one-hour-of-
-downtime-tops-Tmillion/

Rzeczywistos¢:

Co wiecej, firmowe serwerownie nie gwarantujg
zachowania ciggtosci biznesowej. Amerykanska
firma konsultingowa ITIC wskazuje, ze az

85% firm dla utrzymania
ciggtosci biznesu potrzebuje
dostepnosci do cyfrowych
informacji na poziomie 99,99%
dla krytycznych zasobow.

To oznacza maksymalnie 52 minuty przerwy w dostepie
do danych w skali roku.™ Taki poziom dostepnosci
zapewnia niewiele serwerowni firmowych i tylko
niektore niezalezne obiekty data center w kraju

| zagranicg. Wiekszosc¢ centrow danych posiada

na ogoét standard Rated 3 (99.982%) lub nizszy. W Unii
Europejskiej jedynie spotka Beyond.pl z obiektem

Data Center 2 z Poznania przeszta niezalezny audyt,

na podstawie ktérego otrzymata najwyzszy poziom
bezpieczenstwa ANSI/TIA-942 Rated 4. Oznacza

to poziom dostepnosci do danych na poziomie 99,995%,
co jest rownoznaczne z ograniczeniem niedostepnosci
ustugi do maksymalnie 26 minut w ciggu roku.
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Conato
prawo?

Tylko 35% firm jest przekonanych,
ze ich infrastruktura i realizowane
procesy odzyskiwania danych sg

zgodne z wymaganiami prawnymi.

Zrédto: Dell EMC Global Data Protection Index

IT‘ POWROC DO SPISU TRESCI | Beyond.pl |

s

12% firm, ktére utracity dane
lub miaty do czynienia z awariag
na przestrzeni roku przyznato,
ze musiato zaptacié w zwigzku
z zaistniata sytuacja kary.

W Polsce przyktadem sektora, w ktorym prawnie
wymagane jest wdrozenie rozwigzan technologicznych
z obszaru Disaster Recovery jest bankowos$¢. Banki

sg zobowigzane do posiadania systemu zarzgdzania
ciggtoscig dziatania (business continuity), w tym
planéw utrzymania ciggtosci dziatania oraz planow
awaryjnych zapewniajgcych nieprzerwane dziatanie
banku (Rekomendacja 11 ,M” KNF dotyczaca
zarzgdzania ryzykiem operacyjnym). Zgodnie

z Rekomendacjg D KNF dotyczgcg zarzgdzania
obszarami technologii informacyjnej i bezpieczenstwa
srodowiska teleinformatycznego, banki powinny

tez posiadaé sformalizowane zasady dotyczace
zarzgdzania infrastrukturg teleinformatyczng, w tym
jej architekturg, poszczegdinymi komponentami,
wydajnoscig i pojemnoscig oraz dokumentacja,
zapewniajgcymi wiasciwe wsparcie dziatalnosci banku
oraz bezpieczenstwo przetwarzanych danych. Ma to
ograniczy¢ mozliwos$¢é powstawania awarii i incydentéw.
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Modele

Disaster Recovery — porownanie

Zdecydowana wiekszo$¢ menedzerdw IT zdaje sobie
sprawe, ze posiadanie planu Disaster Recovery jest
niezbedne, by zachowac ciggtos¢ biznesowg. Niestety,
zdarza sie, ze trudno pozyskac zgode ze strony
biznesu na wdrozenie takich rozwigzan. W rezultacie
wiele organizacji idzie na kompromis i nie otrzymuje
takiego poziomu ochrony, jakiego wymagajg aplikacje
0 znaczeniu krytycznym. Czesto firmy, ktére nie sg
zobligowane prawnie do posiadania planu Disaster
Recovery ograniczajg sie do wyboru podstawowych
rozwigzan w obszarze bezpieczenstwa danych, np.
backupu. O ile jednak tworzenie kopii zapasowych
danych jest pewnego rodzaju obowigzkowg polisg OC,
to Disaster Recovery jest formg polisy AC. | podobnie
jak z polisg komunikacyjng, wybierajgc rozwigzanie
Disaster Recovery nalezy znalez¢ rownowage miedzy
ceng, potrzebami, a poziomem bezpieczenstwa.

m POWROC DO SPISU TRESCI | Beyond.pl |

Do niedawna firmy miaty do dyspozycji w zasadzie tylko

dwie mozliwosci. Mogty stworzy¢ wtasng zapasowg
lokalizacje centrum danych (Disaster Recovery

Center on-premise), bagdz skorzystac z tej ustugi

od zewnetrznego dostawcy (Disaster Recovery Center
off-premise). Obecnie te rozwigzania mozna uzupetnic¢
lub zastgpic¢ ustugg odtwarzania danych w chmurze
w modelu Disaster Recovery as a Service (DRaaS).

Przyjrzyjmy sie rozwigzaniom dostepnym
na rynku oraz ich wadom i zaletom.

1 [0

i

U

Backup
danych

Disaster Recovery Center
w modelu on-premise
(wtasne DRC)

Disaster Recovery Center
w modelu off-premise
(DRC od zewnetrznego dostawcy)

Disaster Recovery
as a Service (DRaaS)
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Modele
Disaster Recovery — porownanie

B popetnianym btedem w tym modelu jest przechowywanie

c— backupu lokalnie tzn. we wtasnej serwerowni. Oznacza
to, ze Twoje dane i systemy nie sg w zaden sposob

Backup danych zabezpieczone. W przypadku awarii, firma traci dostep
zaréwno do infrastruktury podstawowej, jak i backupu.

To najprostszy sposob zabezpieczania danych.

W przypadku takiego rozwigzania kopiuje sie dane Opieranie Disaster Recovery wytgcznie na kopiach

do drugiej lokalizacji utrzymywanej lokalnie lub w zapasowych danych naraza organizacje na dtugie
chmurze. Jest to rozwigzanie stosunkowo powszechne, przestoje. Backup moze by¢ za to dobrym rozwigzaniem
ale nie pozbawione wielu ograniczen. Backup wykonuje dla firm, ktére muszg archiwizowaé dane

sie rzadko, na przyktad raz na dobe. W przypadku awarii ze wzgleddéw prawnych. Jednak dla zapewnienia

samo przywrdcenie danych bedzie niewystarczajgce ciggtosci biznesowej, firmy muszg potgczy¢ backup

i uruchomienie poprawnie dziatajgcego systemu moze Z innymi narzedziami do odtwarzania po awarii.

zajac dtugie godziny, a niekiedy tygodnie. Dodatkowo
okresy pomiedzy backupami sg ,utracone.” Czesto
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Modele

Disaster Recovery — porownanie

il

Disaster Recovery Center w modelu
on-premise (wtasne DRC)

Stworzenie oddzielnej i niezaleznej, zapasowej lokalizacji
przechowywania infrastruktury w modelu on-premise
gwarantuje petng kontrole nad procesem odzyskiwania
danych po awarii. Jednak na ten model moga sobie
pozwoli¢ gtownie najwieksze organizacje. Stworzenie
wtasnego osrodka zapasowego jest czasochtonne

| wymaga znaczgcych inwestycji w infrastrukture,
oprogramowanie oraz utrzymanie. Dodatkowo takie
rozwigzanie jest nieefektywne. Zapasowa lokalizacja
wykorzystywana jest bowiem tylko w sytuacjach
awaryjnych, gdy gtéwne centrum danych nie funkcjonuje
tak jak powinno. Co wiecej, nawet po wdrozeniu
rozwigzania Disaster Recovery Center (DRC) wiele

m POWROC DO SPISU TRESCI | Beyond.pl |

organizacji staje przed wyzwaniami zwigzanymi

ze skalowaniem tego modelu wraz ze wzrostem liczby
danych i aplikacji. Firmy muszg poswiecic znaczng
ilo§¢ czasu na planowanie, negocjowanie warunkéw

z dostawcami, konfiguracje sieci, dostosowywanie
zasad bezpieczenstwa oraz testowanie.

Zdarza sie, podobnie jak w przypadku tworzenia kopii
zapasowych, ze firmy budujg osrodek zapasowy w tej
samej lokalizacji, w ktorej funkcjonuje infrastruktura
podstawowa (np. fabryka, centrala firmy). Takie dziatanie
nie gwarantuje firmie zadnego bezpieczenstwa. W takim
scenariuszu awaria w postaci braku pradu, zalania
serwerowni lub btedu ludzkiego dotknie zaréwno
lokalizacje podstawowsg, jak i Disaster Recover Center.
DRC obligatoryjnie musi by¢ oddalone geograficznie

od podstawowej serwerowni, ale jednoczesnie powinno
by¢ bardzo dobrze skomunikowane z punktu widzenia
czasu przesytu danych (niskie opéznienia). Powinno

tez gwarantowac odpowiednio wysokie standardy
z punktu widzenia bezpieczenstwa fizycznego

i infrastrukturalnego (np. zasilanie, chtodzenie).

W praktyce, firmowe DRC nie moze by¢ obiektem
0 nizszym standardzie niz podstawowa lokalizacja.

Warto tez pamietac o kwestiach personalnych. Nie kazdy
specjalista IT potrafi tworzy¢ i zarzadzac¢ planami Disaster
Recovery, a na dziatach IT czesto spoczywa zbyt wiele
obowigzkow operacyjnych. To sprawia, ze skuteczne
planowanie i odtwarzanie po awarii czesto jest duzym
wyzwaniem. Sytuacje utrudnia dodatkowo bardzo duza
rotacja na stanowiskach zwigzanych z utrzymaniem IT.

Brak korzysci ,tu i teraz” sprawia, ze wiele firm rezygnuje
z budowy Disaster Recovery Center we wtasnym zakresie.
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Modele

Disaster Recovery — porownanie

.
=0

Disaster Recovery Center
w modelu off-premise
(DRC od zewnetrznego dostawcy)

Wdrozenie centrum zapasowego w zewnetrznym
centrum danych znaczgco zmniejsza naktad pracy
niezbedny do wdrozenia Disaster Recovery. W przypadku
awarii firma moze sprawnie przetgczy¢ swoje systemy
informatyczne i swobodnie dziata¢ z innej lokalizacji
bez koniecznosci ponoszenia inwestycji we wtasne
zapasowe centrum danych. Oczywiscie, wybierajgc
data center warto pamietac o tym, ze nie kazdy obiekt
jest w stanie swiadczyc¢ ustugi DRC. Analizujgc wybor
osrodka zapasowego trzeba zwrdci¢ uwage ha poziom
jego odpornosci na awarie. Wybrane data center musi
spetnia¢ co najmniej takie standardy w obszarze
bezpieczenstwa fizycznego i infrastrukturalnego

I?‘ POWROC DO SPISU TRESCI | Beyond.pl |

oraz tgcznosci, jak podstawowe centrum danych

lub wyzsze. Stad istotny jest wybor partnera,

ktorego zaplecze gwarantuje najwyzszg dostepnosc¢
potwierdzong niezaleznymi certyfikacjami (np. ANSI/
TIA) oraz $wiadczy SLA na wymaganym przez firme
poziomie. Warto tez zwroci¢ uwage na kwestie
tgcznosci. Komunikacja musi by¢ redundantna

i obstugiwana na biezgco, a czas przesytu danych
miedzy DRC, a firmg powinien by¢ jak najkrétszy.

W przypadku outsourcingu DRC u zewnetrznego
dostawcy, ogromng zaletg tego modelu jest to,

Ze nie musimy martwic sie o dostep do specjalistow
utrzymujgcych fizyczne urzgdzenia. DRC off-premise
gwarantuje staty dostep do kompetencji Disaster
Recovery. Dodatkowo, koszty osobowe sg roztozone
na wielu klientéw, ktorzy korzystajg z tej ustugi.

Co wiecej, dzieki wsparciu kompetencyjnemu,
operator razem z klientem wypracowuje procedury

akceptowalne w przypadku potrzeby wdrozenia planu
awaryjnego. To pozwala zdecydowanie szybciej
uruchomic niezbedne kroki, by zminimalizowaé¢ skutki
awarii i zapewni¢ ciggtos¢ dziatania biznesu.

Disaster Recovery Center od dostawcy wystepuje

w dwoch wariantach:

3 z kolokacja

(® z dzierzawg infrastruktury (Infrastructure as a Service).

W przypadku laaS firma nie ponosi jednorazowych
kosztéw zakupu sprzetu, co wptywa dodatkowo
na optymalizacje roztozenia wydatkéw w czasie.

Model Disaster Recovery Center u dostawcy jest
wiec pod wieloma wzgledami lepszy od modelu
on-premise. Jest efektywniejszy kosztowo, zapewnia
bardzo wysoki poziom bezpieczenstwa i jest
optymalny dla krytycznych systeméw IT.
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Disaster Recovery — porownanie

-

Disaster Recovery as a Service (DRaaS)

W obecnej sytuacji wiele firm sktania sie ku
modelowi ustugowemu (DRaaS), ktdry opiera sie na
skopiowaniu catego firmowego srodowiska (nie tylko
samych danych) i przechowywaniu go w chmurze
(prywatnej lub publicznej). De facto jest to substytut
zapasowego centrum danych (DRC).

RPO i RTO.
Odtwarzanie
po awarii.

.........

Ustuga DRaaS jest czesto traktowana jako polisa
ubezpieczeniowa, z ktorej korzystamy w czasie
,Katastrofy”. Chmura, podobnie jak tradycyjne DRC,
zapewnia tatwe zarzgdzanie, elastyczny czas
odzyskiwania sprawnosci systemu (RTO) i pozwala
tatwo uruchomic proces odzyskania danych z poziomu
panelu zarzgdzania. Stata replikacja w chmurze

i zautomatyzowane procesy pozwalajg osiggngc czas
odtwarzania (RTO) na poziomie kilku minut (a nawet
mniej). Dodatkowo $rodowisko zapasowe w chmurze
eliminuje problemy i koszty zwigzane z budowa
centrum danych i zakupu dodatkowej infrastruktury.

utracone dane

(minuty, godziny)

RT0

przestlj .

(minuty, godziny)

URUCHOMIENIE USEUGI
DISASTER RECOVERY

m POWROC DO SPISU TRESCI | Beyond.pl |
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Modele
Disaster Recovery — porownanie

. . Porownanie tradycyjnego DR i DRaaS
% Dzieki temu z perspektywy kosztowej mozna

zoptymalizowac¢ rozwigzanie dla firm o dowolnej
Koszty vs uzytecznos¢

wielkosci i o réznorodnych potrzebach. tradycyjnego Disaster Recovery

Disaster Recovery as a Service (DRaaS) %‘ -
Firma Markets and Markets szacuje, ze globalny z
Czas realizacji projektu Disaster Recovery redukuje sie do rynek ustug DRaaS wzrosnie z 5,1 mld USD w 2020 §
absolutnego minimum tj. ustuga moze zosta¢ uruchomiona roku do 14,6 mld USD w 2025™, S
S
=

w zaledwie 1 dzien od podpisania umowy. Dzieki migracji
z modelu CAPEX do OPEX firmy moga liczy¢ na nizszy ‘\0\0 Brak naktadow inwestycyjnych \—\_\

S indywidualne dopasowanie CZAS
S do klienta, optymalizacja

inwestycyjny prog wejscia w rozwigzania Disaster Recovery. ~

N’

(

Skalowalnosc i elastycznosc¢ ustugi DRaaS przektada sie na

niskie koszty utrzymania (optata miesigczna za dostepnosc kosztow operacyjnych przy Disa}:f:rz:zye\;i:j:';zf;osifvice
i ptatno$é wytacznie za wykorzystane zasoby) oraz zachowaniu wymaganego = A
mozliwo$é rezygnacji w dogodnym momencie. poziomu bezpieczenstwa %
sprawiajg, ze ustugi DRaa$S O
Ustuga moze byé $wiadczona w modelu chmury zyskujg na popularnosci. @
publicznej, prywatnej i hybrydowej, gdzie np. é /(/
strategiczne dane finansowe replikuje sie w chmurze
g plikuje sig _— — \—“\\L\x 188

prywatnej, a pozostate w chmurze publiczne;j.

* https://www.marketsandmarkets.com/Market-Reports/recovery-as-a-service- Koszt infrastruktury Disaster Recovery

-market-962.html

Wykorzystanie infrastruktury Disaster Recovery
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Kwestie Kwestie @ Koszty
organizacyjne technologiczne Disaster Recovery
DRC DRC . DRC ‘ DRC DRC ‘ DRC . DRC DRC ‘ DRC .
. off-premise off-premise DRaaS : off-premise off-premise DRaaS . off-premise off-premise DRaaS
on-premise . on-premise . on-premise .
z kolokacja z laaS z kolokacja z laaS z kolokacja z laaS
Lokalizacia sprzetu Zasoby Dostawca Dostawca Dostawca Licencjonowanie Disaster Dostawca
ja sprze wiasne ustugi ustugi ustugi Firma Firma Firma . CAPEX
Recovery ustugi / /
;. : . Dostawca Dostawca

Wiasciciel sprzetu Firma Firma . .

Pree ustugi ustugi Upgrade produktéw Disaster Firma — —— Dostawca

Recovery ustugi |dentyczne koszty
. w przypadku utrzymania

Utrzymanlg mfrastruktqry w gotowosci i uzycia Disaster @ @ @ ®
sprzetowej, budowlanej oraz Firma Dostawca Dostawca Dostawca o Recovery
zrodet zasilania pod potrzeby ustugi ustugi ustugi Utrzymanie infrastruktury Firma Firma Firma Dostawca
Disaster Recovery systemowej Disaster Recovery ustugi
Infrastruktura Disaster Wspotdzielona Skalowanie Disaster Inwestycyjny prég _\{vejécia 4 3 2 1
Recovery Dedykowana Dedykowana Dedykowana Il;)t;yc\::l];?rl:;a Recovery adhoc ® ® ® @ (najwyzszy 4, najnizszy 1)
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Na co zwrocic uwage przy

wyborze rozwigzan Disaster Recovery?

Wiekszos¢ rozwigzan Disaster Recovery jest do siebie
podobna, zwtaszcza jesli chodzi o strukture kosztoéw
oraz tzw. Recovery Time Objective (RTO — szybkos$¢
odtworzeniowa). Natomiast juz Recovery Point
Objective (RPO — ilo$¢ utraconych danych, maksymalny
akceptowalny czas pomiedzy wystgpieniem awarii,

a backupem danych) réznicuje oferte dostawcéw.

Ale réznic jest wiecej. Podpowiadamy na co

zwroci¢ uwage przy wyborze rozwigzan DR.

#1: Zidentyfikuj poziom RTO jaki
zapewnia dostawca

Cho¢ ochrona wszystkich firmowych danych jest
mozliwa, to moze by¢ bardzo kosztowna. Dlatego
dobrym rozwigzaniem jest nadanie priorytetow
aplikacji na podstawie ich znaczenia dla organizacji
i czasu przywroécenia (RTO). Ten parametr

okresla dopuszczalny czas przywrdcenia aplikacji
do prawidtowego dziatania. Niektore rozwigzania
Disaster Recovery majg RTO okreslone w minutach,
inne w godzinach, a jeszcze inne w dniach.

m POWROC DO SPISU TRESCI | Beyond.pl |

Potrzeby biznesowe narzucajg rézne poziomy

RTO. Aplikacja, od ktorej zalezg przychody firmy
nie moze by¢ niedostepna przez diuzszy czas.

Na przyktad dla zapewnienia poprawnego dziatania
aplikacji do zarzgdzania transakcjami gietdowymi
kazda minuta moze by¢ na wage ztota.

W przypadku rozwigzan Disaster Recovery dziata
prosta zasada: im krétsze RTO, tym drozsze

jest odzyskiwanie aplikacji w wymaganym
czasie. Dlatego organizacje powinny nadac
krotszy poziom RTO dla krytycznych aplikacji
biznesowych, a nastepnie odpowiednio dtuzszy
poziom aplikacjom nizszego poziomu.

#2: Sprawdz gdzie przechowywane
sq Twoje dane

Aby zapewni¢ bezpieczenstwo np. w przypadku
katastrofy naturalnej lub regionalnej awarii w dostepie
do energii, zapasowa lokalizacja powinna znajdowac
sie wystarczajgco daleko od podstawowej,

jednoczesnie na tyle blisko, by zapewni¢ szybki
transfer danych. Zapytaj w jakim centrum danych
przechowywane sg Twoje pliki, czy operator posiada
jedng czy kilka serwerowni, jaki standard spetniajg i ile
wynoszg opdznienia w transmisji danych (latency).

#3: Sprawdz jak wygladajg testy

Tworzenie planu odzyskiwania danych

po awarii nie jest czynnoscig jednorazowg. Centra
danych nie sg statyczne — istniejgce aplikacje

sg aktualizowane, pojawiajg sie tez nowe.

Organizacje muszg czesto testowac swdj plan
odzyskiwania po awarii, a najlepsze praktyki
sugerujg realizacje takich dziatan co najmnie;
raz na kwartat. Optymalna strategia Disaster
Recovery powinna oferowac klientom realizacje
obszernych, nieprzerwanych testow i dostarczac
szczegotowe raporty nie wptywajgc przy

tym na realizacje biezgcych zadan.

#4: Sprawdz niezawodnos¢
i doswiadczenie dostawcy

Ustugi DR oferuje na rynku wielu dostawcow.
Jednak skala, zakres ich dziatalnosci oraz poziom
zaawansowania stosowanych rozwigzan jest
rozny. Poniewaz organizacje muszg polegac

na rozwigzaniach Disaster Recovery w krytycznych
momentach, gdy ich gtéwne centra danych

nie dziatajg, niezawodnos¢ infrastruktury Disaster
Recovery i doswiadczenie dostawcy powinny

by¢ kluczowym czynnikiem przy wyborze ustug.

Sprawdz jak szerokg game rozwigzan Disaster
Recovery oferuje dostawca, jakie ma doswiadczenie
w tym zakresie, czy jest tylko resellerem

czy operatorem, ktory w 100% odpowiada

za bezpieczenstwo krytycznych systeméw. Dowiedz
sie jaki poziom niezawodnosci infrastruktury

jest w stanie zagwarantowa¢ w umowie SLA.
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Disaster Recovery

w Beyond.pl

Bez wzgledu na potrzeby Twojej organizacji w zakresie
Disaster Recovery, Beyond.pl zapewnia wsparcie
w kazdym modelu:

3 backup, réwniez w modelu Rapid Restore;
(® Disaster Recovery Center

(kolokacja lub wynajem infrastruktury);
(® Disaster Recovery as a Service;

Co istotne, nasze cross-technologiczne kompetencje
umozliwiajg projektowanie i wdrazanie rozwigzan
hybrydowych, ktére tgczg model DRC dla systemow
najbardziej krytycznych z modelem DRaaS dla aplikacji
wspierajgcych. Takie podejscie optymalizuje
flnansowo inwestycje, a z drugiej strony zapewnia
business continuity na wtasciwym poziomie.

20 POWROC DO SPISU TRESCI Beyond.pl

Wspotpracujgc z Beyond.pl w obszarze Disaster Recovery
nie trzeba iS¢ na kompromisy — rozwigzanie jest
dostosowane do potrzeb i oczekiwan, zaréwno jesli chodzi
o gwarancje SLA na poziomie do 99,9999%, technologie,
jak i parametry RTO oraz RPO. Kompleksowos¢ oferty
pozwala nam takze doradzac klientom w wyborze

modelu Disaster Recovery, tak by spetniat on ich potrzeby
biznesowe oraz uwzgledniat mozliwosci flnansowe.
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Co wyroznia Beyond.pl jako
dostawce ustug Disaster Recovery?

@ Najwyzszy poziom bezpieczenstwa

Beyond.pl to centra przetwarzania danych typu core

i hyper-edge o docelowej mocy 42MW. Spotka obstuguje
dwa nowoczesne obiekty Data Center zlokalizowane

w Poznaniu. Obiekt Data Center 2 jest jedynym

centrum danych w Unii Europejskiej spetniajgcym
rygorystyczne wymagania niezaleznej certyfikaciji ANSI/
TIA-942 Rated 4 (design, build oraz operate). Certyfikat
na najwyzszym poziomie — Rated 4 — potwierdza
standardy bezpieczenstwa dla data center w zakresie
projektowania, mechaniki, zasilania i telekomunikacji

gwarantujgc najwyzszy poziom dostepnosci — do 99,995%.

Bezpieczenstwo fizyczne i infrastrukturalne obiektuy,

ktéry ma petni¢ funkcje zapasowej serwerowni musi

by¢ réwnie wysokie (lub wyzsze) w poréwnaniu

do obiektu podstawowego. W tym zakresie

Data Center 2 Beyond.pl jest niekwestionowanym liderem.
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Beyond.pl

@ Lacznosc

Oferujemy neutralnos¢ telekomunikacyjng i dostep

do globalnych operatoréw — w tym dla dostawcéw
klasy Tier 1, najwiekszego w Polsce punktu wymiany
ruchu internetowego EPIX oraz do wielu regionalnych

i lokalnych dostawcdw Internetu. JesteSmy redundantni
telekomunikacyjnie i otwarci na wspétprace

ze wskazanymi przez klientow dostawcami.

Lokalizacja w strategicznym punkcie Europy — doktadnie
300 km od Warszawy i Berlina — gwarantuje optymalny
czasu transferu danych. Latency do Warszawy czy Berlina
to zaledwie 4ms, a Frankfurtu 10ms. W przypadku
Swiadczenia ustug Disaster Recovery gwarancja

stabilnej tgcznosci i szybki transfer danych jest jednym

z kluczowych elementéw wyboru dostawcy.

Sprawdzone technologie

Ustugi Disaster Recovery oferowane przez

Beyond.pl dziatajg w oparciu o najlepsze technologie

| infrastrukture klasy premium: w tym oprogramowanie
VMware Cloud Director Availability, macierze Pure
Storage, infrastrukture HPE oraz Dell, procesory Intel.
Wspotpracujemy z najlepszymi na rynku, aby dostarczac
najbezpieczniejsze ustugi Disaster Recovery.

@ Kompleksowe portfolio ustug

Klienci Beyond.pl mogg skorzysta¢ z rozbudowanego
portfolio uzupetniajgcych ustug, m.in. kolokacji,

laaS, chmury prywatnej i globalnej czy ustug
wspierajgcych managed services optymalizujgcych
koszty i zwiekszajgcych poziom bezpieczenstwa.
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Ustugi Disaster Recovery
w Beyond.pl

Dla najbardziej wymagajacych Klientow Obok Disaster Recovery Center,
Beyond.pl posiada oferte Disaster Klienci Beyond.pl moga skorzystac
Recovery Center w ramach ktorej: z ustugi Disaster Recovery

as a Service, ktorg charakteryzuje:
3 RTO i RTO moga wynosi¢ ponizej 1s dzieki
synchronicznej replikacji danych; 1. Bardzo szybkie uruchomienie
ustugi i tatwe zarzadzanie
@ Klienci moga korzystac z najszybszych
i najbezpieczniejszych pamieci masowych na rynku; Ustuga jest uruchomiona zaledwie w kilka godzin/1 dzien
od podpisania umowy. W przypadku awarii zapasowe
(® gwarantowana jest dostepno$¢ do danych srodowisko jest uruchamiane nawet w ciggu 1 minuty.
nawet przez 100% czasuy;
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Jego udostepnienie wymaga:

® konfiguracji parametrow odtworzenia danych
(czestotliwos¢ replikacji, czas przywrécenia
danych gwarantowany umowg SLA, etc);

(® uruchomienia wirtualnej maszyny u Klienta;
® instalacji oprogramowania;

Caty proces odbywa sie przy minimalnym
zaangazowaniu Klienta. Dodatkowg zaletg ustugi

jest mozliwosc¢ elastycznej zmiany konfiguraciji

w przypadku rozbudowy zasobow i dostep do wszystkich
funkcjonalnosci z poziomu jednej konsoli.
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Ustugi Disaster Recovery

w Beyond.pl

2. Wiele wariantow

W ramach ustugi DRaaS klient moze skorzystac

z 3 podstawowych pakietow okreslajgcych
wymagany poziom bezpieczenstwa, m.in. szybkosc¢
odtworzenia srodowiska oraz czestotliwos¢ replikacji
danych. Dodatkowo ma mozliwos¢ konfiguraciji
srodowiska zapasowego wedtug wtasnych kryteriow
i dopasowania go Scisle do wtasnych potrzeb.

Beyond.pl
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Standard Medium High
RPO’ 12H 8H 15 MIN
llo§é zachowanych replikacji ? ] 14
Okres przechowywania replikacji 1 DOBA 3DNI  1TYDZIEN
llos¢ darmowych testéw w roku 1 1 1
RTO™ 24H 12H |an:(S\r5fnL3£lLEmE

Katalog polityk do umowy SLA

3. Elastyczny model rozliczen

Beyond.pl oferuje 2 modele rozliczania
ustug chmurowych:
1. Model abonamentowy, gdzie klient ptaci z gory
za zarezerwowane zasoby statg kwote miesieczng;
2. Model elastyczny, w ktorym ptaci jedynie za zuzyte
zasoby rozliczane godzinowo lub dobowo.

* Mozliwos¢ zapewnienia klientowi wymaganego RPO zalezy od wielkosci
replikowanego srodowiska oraz tgcza internetowego klient-Beyond.

" Mozliwos¢ zapewnienia klientowi wymaganego RTO zalezy od wielkosci
srodowiska uruchamianego awaryjnie oraz biezgcych mozliwosci Beyond.
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DISASTER RECOVERY, czylijak nie straci¢ danych. Poradnik dla biznesu i IT.

Podsumowanie

Migracja firm do online i bardzo szybko rosngca liczba
gromadzonych i przetwarzanych danych sprawia,

ze z roku na rok ro$nie znaczenie nieprzerwanego
dostepu do cyfrowych zasobow. Wraz z nim rosnie
tez liczba zagrozen, ktorym muszg sprostac
przedsiebiorstwa. To nie tylko pozar, powddz, btad
ludzki czy awaria sprzetu, ale tez coraz wieksza
aktywnosc¢ cyberprzestepcdw, ktdre skutecznie

mogq zagrozi¢ stabilnosci przedsiebiorstwa.

Przez wiele lat rozwigzania Disaster Recovery
gwarantujgce ciggtos¢ dziatania i szybkie odtworzenie
danych w przypadku awarii byty dostepne jedynie

dla duzych organizacji. Musiaty one dysponowac

©Beyond.pl, 2021

odpowiednimi zasobami kapitatowymi i osobowymi,
niezbednymi do tego, by zaplanowac, wdrozyc,

a nastepnie utrzymac srodowisko zapasowe

na odpowiednim poziomie.

Wraz z rozwojem chmury obliczeniowej i modeli
ustugowych pojawity sie rozwigzania alternatywne,

takie jak DRaaS. Nie tylko upraszczajg one caty proces
zarzgdzania ciggtoscia dziatania, ale zapewniajg
sprawne odtwarzanie danych po awarii. Co bardzo wazne
— przy niskim koszcie i duzej elastycznosci zarowno

jesli chodzi o dobdr istotnych dla bezpieczenstwa
parametrdéw, jak i skalowalno$¢ infrastruktury.

To sprawia, ze rozwigzania Disaster
Recovery sg technologicznie i finansowo
w zasiegu reki niemal kazdej organizacji.
Dzis bardziej niz kiedykolwiek warto
zainwestowac w dobrg polise AC dla
danych i systemow, ktore wspieraja
dziatalnos¢ Twojego przedsiebiorstwa.

,Disaster Recovery, czyli jak nie straci¢ danych. Poradnik dla biznesu i IT.” (dalej ,Przewodnik”) zostata sporzgdzona z zachowaniem nalezytej starannosci i zgodnie z najlepszg wiedzg jego autoréw, zwracamy uwage, ze: przewodnik ma charakter wytgcznie informacyjny.
Autorzy Przewodnika nie ponoszg odpowiedzialno$ci za sposéb lub skutki jego wykorzystania (w tym skutki wykorzystania niezgodnie z przeznaczeniem Przewodnika). Autorzy Przewodnika nie ponoszg odpowiedzialno$ci za przydatno$¢ Przewodnika dla okreslonego celu.
Autorzy Przewodnika nie ponoszg odpowiedzialnosci za ewentualne wady, braki lub niescistosci Przewodnika. Tres¢ ,Disaster Recovery, czyli jak nie straci¢ danych. Poradnik dla biznesu i IT.” podlega ochronie zgodnie z ustawg o prawie autorskim i prawach pokrewnych

i nie moze by¢ kopiowana, wykorzystywana, rozpowszechniana, ani publikowana (w tym zamieszczane w Internecie) bez uprzedniej pisemnej zgody.
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