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CZY TWOJA ORGANIZACJA JEST PRZYGOTOWANA NA WYPADEK UTRATY DANYCH?

Samodzielny audyt procesow Disaster Recovery.

Sprawdz poziom przygotowania Twojej organizacji na sytuacje awarii infrastruktury IT, ktéra moze
skutkowac¢ utratg danych. Samodzielnie wykonaj audyt proceséw disaster recovery i dowiedz sie
w jakich obszarach Twoja firma jest przygotowana na uruchomienie proceséw odzyskiwania danych,

a ktdére powinna jeszcze poprawic.

Odpowiedz na 32 pytania z listy kontrolnej i sprawdz stan przygotowania Twojego przedsiebiorstwa.

Dlaczego warto sie zaudytowac?

Usprawnisz procedury

Wskazéwki i rekomendacje podniosg poziom przygotowania Twojej organizacji
na wypadek awarii skutkujgcej utratg danych.

Zidentyfikujesz wadliwe obszary

Wykonujgc samodzielnie audyt dowiesz sie, ktore obszary w zakresie disaster recovery
wymagajg uwagi i optymalizacji.

Wyeliminujesz btedy

Zbadasz wystepowanie roznego rodzaju btedow i brakéw w procesach, ktére mozesz
wyeliminowac.

Zredukujesz nastepstwa awarii IT

Odpowiednio wdrozony i egzekwowany Disaster Recovery Plan pozwoli Twojej organizacji
ograniczy¢ nastepstwa wystgpienia krytycznych sytuacji.

Odkryjesz nowe mozliwosci

Porady i podpowiedzi zwrdcg uwage na nowe technologie i rozwigzania w obszarze disaster recovery,
ktore dostepne sg na rynku polskim.

Skorzystasz z bezptatnych konsultacji

LEJ Skorzystaj z bezptatnych konsultacji, w ramach ktorych eksperci Beyond.pl zarekomendujg dziatania
w obszarze przygotowania wydajnej infrastruktury IT na potrzeby disaster recovery.
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Pytania i wskazowki

Jesli chcesz wiedzie¢ czy Twoja firma jest dobrze przygotowana na wystgpienie awarii IT i proces odzyskiwania danych,
odpowiedz na ponizsze pytania. Zaznacz jedng z trzech odpowiedzi, aby naliczyfa sie punktacja.

W niektérych przypadkach odpowiedzi zostang uzupetnione automatycznie jako efekt wczesniejszych odpowiedzi. Jednak kazda
odpowiedz moze zosta¢ samodzielnie zmieniona. Po uzupetnieniu wszystkich odpowiedzi zostanie naliczona finalna punktacja,
na podstawie ktdrej poznasz stan przygotowania Twojej organizacji w zakresie disaster recovery.

o Zakres organizacyjny:

a. Dokumenty i procedury:

Czy masz plan odzyskiwania danych oraz systemoéw IT po awarii infrastruktury IT (Disaster Recovery Plan)?
Disaster Recovery Plan (DRP) to dokument zawierajgcy zestaw procedur niezbednych do przywrdécenia dziatania firmy w
przypadku powaznej awarii IT. Dowiedz sie wiecej o Disaster Recovery Plan

O1ak O NIE O NIE WIEM

Czy plan disaster recovery byt testowany w ciggu ostatnich 12 miesiecy?
Aby plan odtwarzania po awarii byt skuteczny, nalezy go regularnie testowac. Poznaj dobre praktyki i profesjonalne podejscie do
wykonania testow DRP. Dowiedz sie wiecej o testowaniu Disaster Recovery Plan

O TAK () NIE (O NIE WIEM

Czy plan disaster recovery jest regularnie weryfikowany i aktualizowany?

Nalezy aktualizowad wszystkie dokumenty zawierajgce procedury odzyskiwania danych po awarii. Pod koniec kazdego testu
powinno sie wykona¢ podsumowanie, ktére okresli jak Twoje zespoty poradzity sobie z testem. Udokumentuj wszystkie wyniki i
wprowadz niezbedne usprawnienia.

OTAK  (ONE (O NIEWIEM

Czy zostatly zidentyfikowane krytyczne systemy w firmie?

Krytyczne systemy to systemy, ktére zapewniajg biznesowg ciggtos¢ dziatania — sg to m.in. systemy ERP, CRM czy systemy
produkcyjne i magazynowe. Opisz je procedurg DRP i regularnie poddawaj testom sprawnosc¢ przywrécenia ich do dziatania na
wypadek nagtych zdarzen.

OTAK  ONE O NIEWIEM

Czy zostat okreslony czas, w jakim musi nastgpi¢ przywrdcenie do dziatania krytycznych systemoéw IT?
Przywrdcenie dziatania krytycznych systemow rozumiane jest jako stan sprzed awarii, w petnej zgodnosci integracji i dostepnosci
danych. Kluczowe jest okreslenie dwodch wskaznikdw (RTO i RPO), ktore okreslajg maksymalne przedziaty czasowe konieczne do
odzyskania danych oraz wznowienia dziatania systeméw.  Wiecej o wskaznikach RTO i RPO dowiesz sie tutaj °

O TAK () NIE () NIE WIEM
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Pytania i wskazowki

Czy zostata wytypowana osoba odpowiedzialna za "opieke" nad planem disaster recovery?

Konieczne jest wytypowanie zespotu odpowiedzialnego za podjecie natychmiastowych dziatan w przypadku wystgpienia awarii.
Zespot ten powinien by¢ wspierany przez specjalistow IT, ktorzy znajg sie na infrastrukturze informatycznej i moga wskazac
problemy dotyczgce sprzetu, oprogramowania lub systemodw. Zespot ds. DR jest odpowiedzialny za tworzenie kopii zapasowych
danych oraz dysponuje listami oprogramowania i kluczami licencyjnymi wymaganymi do przywracania systemu.

O TAK (O NIE (O NIE WIEM

Czy opracowano kalkulacje ryzyka zwigzanego z utrata danych i systemoéw IT?

Kalkulacja ryzyka powinna uwzgledniac zagrozenia takie jak: btedy ludzkie, katastrofy naturalne, btedy technologiczne, sytuacje
ekonomiczne i brak stabilnosci politycznej z okresleniem prawdopodobienstwa ich wystgpienia oraz poziomem wptywu na
funkcjonowanie Twojego biznesu.

O TAK O NIE () NIE WIEM

Czy opracowano analize wptywu awarii na biznes?

Analiza wptywu awarii na biznes to diagnoza krytycznych proceséw biznesowych w danej organizacji wraz z wyceng kosztu
niedostepnosci ustug. Rdznica pomiedzy analizg wptywu na biznes a diagnozg ryzyka jest taka, ze ta pierwsza okresla, jaki wptyw
na dziatalnos$¢ operacyjng organizacji bedzie miato przerwanie procesow biznesowych. Z kolei diagnostyka ryzyka mierzy
prawdopodobienstwo wystgpienia zagrozen i ich wptyw na procesy biznesowe.

O TAK () NIE () NIE WIEM

Czy umowy i ubezpieczania zostaty skonstruowane w sposéb uwzgledniajacy pokrycie kosztéw
przerwania dziatalnosci, napraw, zatrudnienia dodatkowych pracownikéw, wynajmu tymczasowych
pomieszczen i sprzetu?

W sytuacji kiedy dojdzie do awarii, a Twoi dostawcy zrozumieja, ze zaptacisz kazdg cene za krytyczne ustugi czy produkt, musisz
sie liczy¢ z tym, ze wielu podniesie swoje stawki w obliczu niekorzystnych okolicznosci.

O TAK (O NIE (O NIE WIEM

b. Personel

Czy personel wie jaka role petni w przypadku wystgpienia awarii?
Kazdy pracownik powinien zna¢ zakres swoich kompetencji i wiedzieé, co zrobi¢ jesli zaobserwuje symptomy awarii. Jest to o
tyle wazne, ze szybka reakcja pozwoli szybciej opanowac sytuacje i zminimalizowac szkody.

O TAK () NIE () NIE WIEM

Czy pracownicy wiedzg, kto jest odpowiedzialny za reagowanie w nagtych wypadkach awarii IT?
Czas reakcji jest kluczowy i moze wptyna¢ na przebieg awarii. Zapewnienie kontaktu, ktéry bez zbednego opdznienia zareaguje o
kazdej porze, pozwala sprawnie opanowac krytyczng sytuacje oraz zredukowac jej nastepstwa.

O TAK (O NIE (O NIE WIEM
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Pytania i wskazowki

Czy personel wie jak sie zachowac, gdy zaistnieje awaria IT?

Niezaleznie od petnionej roli kazdy z pracownikéw powinien wiedzie¢, co ma robi¢ w przypadku awarii IT. Sciste stosowanie sie
do procedur pozwoli unikngé¢ chaotycznych i nieprzemyslanych dziatan. Zespdt wsparcia Beyond.pl reaguje na podstawie
wypracowanych procedur i dosSwiadczenia wyniesionego z obstugi zdarzen u klientow.

O TAK (O NIE () NIE WIEM

e Zakres techniczny:

a. Budynki i lokalizacje:

Czy krytyczne komponenty podstawowej infrastruktury IT (primary infrastructure) sg przechowywane
poza siedziba firmy?

Utrzymywanie kluczowej infrastruktury IT wraz z krytycznymi danymi/systemami poza siedzibg firmy (np. w zewnetrznym data
center) uodparnia organizacje na efekty potencjalnych awarii, katastrof i innych nieprzewidzianych zdarzen.

O TAK O NIE () NIE WIEM

Czy kopie zapasowe krytycznych systemodw IT sg przechowywane poza siedzibg firmy (tzw. secondary site)?
Przechowywanie kopii zapasowych poza siedzibg firmy, chroni organizacje na wypadek nieprzewidzianych zdarzen w siedzibie. Wazne,
aby lokalizacja serwerdéw z kopiami zapasowymi byfa inna niz podstawowa.  Poznaj oferte naszego Disaster Recovery Center °

O TAK (O NIE () NIE WIEM

Czy podstawowa infrastruktura IT i kopie zapasowe sg przechowywane w dwadch réinych i
niezaleznych od siebie lokalizacjach?

Ulokowanie podstawowej infrastruktury IT i kopii zapasowych w dwadch rdznych lokalizacjach jest fundamentalng zasadg
w projektowaniu polityki Disaster Recovery.

O TAK () NIE () NIE WIEM

Czy lokalizacja budynku, w ktérym sg utrzymywane kopie zapasowe byta weryfikowana pod katem
potencjalnych ryzyk?

Lokalizacja kopii zapasowych w budynkach na terenach zalewowych, w poblizu traktow kolejowych, lotnisk czy budynkow
stanowigcych bezposrednie zagrozenie jak stacja benzynowa zwieksza ryzyko wystgpienia katastrofy (np. powddz, pozar,
wybuch, etc.)

O TAK O NIE () NIE WIEM
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Pytania i wskazowki

Czy poprawno$¢ dziatania instalacji grzewczych i chtodzacych w budynku, w ktorym utrzymywane sa kopie
zapasowe jest regularnie kontrolowana?

Pekniecie rury i zalanie pomieszczen to wysoce prawdopodobne zdarzenie. Regularne kontrole instalacji ograniczajg ryzyko zalania
budynkow i zniszczenia infrastruktury IT.

O TAK (O NIE (O NIE WIEM

Czy budynek, w ktérym utrzymywane sg kopie zapasowe, jest wyposazony w zabezpieczenia
przeciwpozarowe?

Nie wszystkie firmowe data center posiadajg systemy przeciwpozarowe. Zabezpieczenia tego typu gwarantujg, ze nagte pojawienie
sie ognia zostanie szybko wykryte, pozar sie nie rozprzestrzeni a firmowe dane nie zostang zniszczone.

O TAK O NIE () NIE WIEM

Czy budynek, w ktérym utrzymywane sg kopie zapasowe, jest wyposazony w system monitoringu

i bezpieczenstwa?

Budynki wyposazone w taki system sg monitorowane i chronione catodobowo. Dodatkowo, obiekty wyposazone sg w systemy
zdalnego monitorowania parametréw pracy urzadzen z funkcjg natychmiastowego powiadamiania Centrum Nadzoru. Znaczgco
obniza to ryzyko wystgpienia nieprzewidzianych sytuacji. Beyond.pl Data Center 2 to pierwsze data center w Unii Europejskiej

i jedyne w Europie Centralnej z certyfikatem Rated 4 ANSI/TIA-942.  Dowiedz sie wiecej °

O TAK (O NIE (O NIE WIEM

Czy budynek, w ktorym zlokalizowane s3 kopie zapasowe, jest wyposazony w zasilanie zapasowe?

Zanik zasilania to jedna z najczestszych awarii w firmowych i zewnetrznych data center, zatem obiekty tego typu muszg byc
wyposazone w system zasilania zapasowego. Jezeli zasilanie zapasowe opiera sie o generatory na silniku diesla nalezy mie¢
zakontraktowane dostawy paliwa na wypadek awarii. Zasilanie (energia elektryczna) to rowniez istotny element kosztowy, ktory
stanowi znaczgcg czes¢ utrzymania podstawowych lub zapasowych centréw danych. Data Center 2 Beyond.pl nalezy do najbardziej
energooszczednych obiektdw przetwarzania danych w Polsce, ktéry oferuje PUE na poziomie 1.2.  Dowiedz sie wiecej

O TAK () NIE () NIE WIEM

Czy budynek, w ktorym utrzymywane sg kopie zapasowe, jest wyposazony w niezalezne tacza
telekomunikacyjne od wielu dostawcow?

W przypadku swiadczenia ustug disaster recovery gwarancja stabilnej tgcznosci z osrodkiem podstawowym i szybki transfer
danych jest jednym z kluczowych elementéw wyboru dostawcy. Beyond.pl jest dostawca neutralnym telekomunikacyjnie,
oferujgc dostep do globalnych operatoréw klasy Tier 1, najwiekszego w Polsce punktu wymiany ruchu internetowego EPIX oraz
do wielu regionalnych i lokalnych dostawcow Internetu.  Wiecej o neutralnosci komunikacyjnej Beyond.pl tutaj °

O TAK () NIE () NIE WIEM

Czy budynek, w ktérym utrzymywane sg kopie zapasowe, jest wyposazony w wiecej niz jedno wejscie
telekomunikacyjne?

Wyposazenie budynku w wiecej niz jedno wejscie telekomunikacyjne gwarantuje utrzymanie tgcznosci z osrodkiem
podstawowym w przypadku mechanicznego uszkodzenia jednego tacza. W przypadku uszkodzenia jednej z tras druga zapewnia
tacznosc. Data Center 2 Beyond.pl dysponuje dwoma niezaleznymi wejsciami telekomunikacyjnymi.

O TAK (O NIE (O NIE WIEM
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Pytania i wskazowki

b. Technologie i infrastruktura IT:

Czy wdrozono firmowa polityke bezpieczenstwa IT?
Polityka bezpieczenstwa IT to dokument okreslajgcy cele, strategie i dziatania zapewniajgce odpowiedni poziom bezpieczenstwa
IT organizacjom.

O TAK () NIE () NIE WIEM

Czy wdrozono proces zarzgdzania podatnosciami?

Podatnosciami okres$lamy niebezpieczenstwa zachodzgce w trakcie codziennej eksploatacji infrastruktury i oprogramowania (np.
mechaniczne uszkodzenie sprzetu czy ataki hakerskie). Wdrozenie odpowiedniego procesu zarzadzania podatnosciami
skutecznie ograniczy lub catkowicie zapobiegnie wiekszosci ryzyk.

O TAK (O NIE () NIE WIEM

Czy wdrozono proces zarzgdzania aktualizacjami (patch management)?
Dzieki implementacji procesu zarzgdzania aktualizacjami mozesz w tatwy sposéb zarzadzac aktualizacjami wraz z kontrolg ich
wersji oraz zapewnic swojej organizacji mozliwosc sprawnego wdrazania aktualizacji oprogramowania.

O TAK O NIE () NIE WIEM

Czy oprogramowania antywirusowe s3 na biezgco aktualizowane?

Oprogramowanie antywirusowe powinno by¢ regularnie aktualizowane. Dzieki temu ograniczysz ryzyko atakow hakerskich
opartych na exploitach (réznorodnych atakach, ktére wykorzystujg luki w zabezpieczeniach komputerow lub sieci) i zapewnisz
organizacji wyzszy poziom bezpieczenstwa antywirusowego.

O TAK O NIE () NIE WIEM

Czy personel wsparcia IT nadzoruje infrastrukture podstawowa fizycznie na miejscu w trybie 24/7/365?
Im szybciej wsparcie IT zareaguje na wystgpienie awarii lub problemdw technicznych, tym mozliwe bedzie szybsze uporanie sie z
nimi i ograniczenie kosztow pdzniejszego przywracania operacyjnosci Twojej organizacji.

O TAK (O NIE () NIE WIEM

Czy personel wsparcia IT nadzorujacy firmowe kopie zapasowe jest dostepy 24/7/365 lub na zadanie?
Dostepnosc i szybkosc¢ reakcji wsparcia IT umozliwia szybsze uporanie sie z awarig lub problemami technicznymi, tym samym
ograniczysz koszty pdzniejszego przywracania operacyjnosci Twojej organizacji.

O TAK () NIE () NIE WIEM

Czy przeptyw danych w systemach IT jest monitorowany?
Dzieki monitorowaniu przeptywu danych w systemach IT zapewnisz organizacji mozliwos¢ efektywniejszego wdrozenia planu
disaster recovery.

O TAK (O NIE () NIE WIEM
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Pytania i wskazowki

Czy proces zuzycia i eksploatacji infrastruktury IT jest monitorowany?
Im dtuzszy czas uzytkowania sprzetu, tym wieksze ryzyko jego awarii i utraty danych.

O TAK O NIE (O NIE WIEM

Czy wykorzystywane systemy IT replikujg sie synchronicznie pomiedzy dwiema niezaleznymi lokalizacjami?
Replikacja synchroniczna zapewnia zapis danych w dwdch miejscach jednoczesnie, dzieki czemu zadna informacja nie zostanie

utracona w przypadku awarii w centrum danych.

O TAK () NIE (O NIE WIEM

Czy systemy IT, ktdre s3 replikowane dziatajg w trybie active-active serwujgc dane dla aplikacji z dwéch
niezaleznych lokalizacji rGwnoczesnie?
Dzieki takiej architekturze podwajasz wydajnos¢ systemoéw oraz zapewniasz ciggtosc dziatania biznesu w przypadku jakiejkolwiek

awarii.

O TAK (O NIE () NIE WIEM

SPRAWDZ WYNIK!

N



Rekomendacje

TWOJ WYNIK

NA PODSTAWIE UZYSKANEGO WYNIKU OCEN POZIOM PRZYGOTOWANIA TWOJEJ ORGANIZACJI
DO ODZYSKANIA DANYCH W PRZYPADKU AWARII INFRASTRUKTURY IT. PRZECZYTAJ NASZE REKOMENDACIE.

Wuynik: 22 — 32 punkty

To swietny wynik! Wyglada na to, ze procedury disaster recovery zostaty opracowane i wdrozone. Aby
miec¢ pewnosc, ze wszystkie aspekty dziatajg prawidtowo, mozesz skontaktowac sie z naszym ekspertem.
Dowiedz sie, co jeszcze mozna poprawi¢ w przypadku utrzymania infrastruktury IT na potrzeby kopii
zapasowych.

Wynik: 16 — 21 punktow

Catkiem dobrze! Wynik wskazuje, ze Twoja organizacja wdrozyta pewne aspekty disaster recovery.
Niemniej, istniejg obszary, ktére mogg zosta¢ usprawnione. Skorzystaj z konsultacji z ekspertem Beyond.pl i
okresl co mozesz poprawi¢ w zakresie infrastruktury IT, aby zwiekszy¢ poziom przygotowania w obszarze
Disaster Recovery.

Wynik: 10 — 15 punktow

Jest sporo do zrobienia! Uzyskany wynik wskazuje, ze Twoja organizacja dopiero rozpoczyna przygotowania
w kierunku wdrozenia procedur disaster recovery. Nie spoczywaj na laurach, masz jeszcze wiele rzeczy do
zrobienia. Skonsultuj sie z Beyond.pl, aby porozmawiac¢ o ustugach Baa$S (backup as a service) i DRaaS
(disaster recovery center as a services). Dzieki naszemu wsparciu podniesiesz poziom przygotowania
Twojej organizacji na wypadek utraty danych.

Wynik: ponizej 10 punktow

Czas na natychmiastowe dziatanie! Poziom przygotowania Twojej organizacji na wypadek utraty danych
wymaga poprawy. Dodatkowo, uméw sie na konsultacje z Beyond.pl, aby ustali¢ kwestie zwigzane z
przygotowaniem infrastruktury IT na potrzeby utrzymywania kopii zapasowych.

%2 beyond.pl  ® PURESTORAGE 9



Konsultacje

Skorzystaj z bezptatnych konsultacji w zakresie przygotowania infrastruktury IT na wypadek
uruchomienia procesow odzyskiwania danych.
Przeslij wypetniony dokument na adres: kontakt@beyond.pl.

W ramach projektu oferujemy 3 godziny bezptatnych konsultacji z przedstawicielami Beyond.pl, aby
zaproponowac rozwigzania dostosowane do Twojego poziomu przygotowania organizacji na wypadek
koniecznosci uruchomienia proceséw odzyskiwania danych.

Konsultacje zostaty podzielone na dwa bloki:

Analiza wynikéw audytu i pogtebiony wywiad Rekomendacja rozwigzan w zakresie ustug DR
stanu obecnego (2 godziny) na bazie ustalonych zatozen podczas wywiadu (1 godzina)

Jak mozesz skorzystac z bezptatnych konsultacji?

Wuyslij wypetniony Ustal termin Konsultacje: Konsultacje: Wzrost poziomu
dokument na adres: pierwszych konsultagji Analiza wynikow Wuyniki i rekomendacje przygotowania
kontakt@beyond.pl i pogtebiony wywiad dziatan organizacji

na wypadek utraty danych
i dostepu do systemow IT

Nie czekaj! Zgtos sie juz dzis. Dostepnosc eksperta jest ograniczona®.

~ kontakt@beyond.pl
¢ +48 61667 48 90

*Beyond.pl zastrzega sobie prawo do catkowitego zaprzestania Swiadczenia bezptatnych konsultacji w kazdym czasie, bez podania przyczyn.

Tres¢ ,Samodzielny audyt proceséw Disaster Recovery ” (dalej ,materiat”) zostat sporzadzony z zachowaniem nalezyte] starannosci i zgodnie z najlepszg wiedzg jego autoréw, zwracamy uwage, ze materiat ma
charakter wytacznie informacyjny. Autorzy nie ponoszg odpowiedzialnosci za sposob lub skutki jego wykorzystania (w tym skutki wykorzystania niezgodnie z przeznaczeniem materiatu. Autorzy nie ponosza
odpowiedzialnosci za przydatnos¢ materiatu dla okreslonego celu. Autorzy nie ponoszg odpowiedzialnosci za ewentualne wady, braki lub niescistosci w materiale. Tres¢ ,Samodzielny audyt proceséw Disaster
Recovery” podlega ochronie zgodnie z ustawg o prawie autorskim i prawach pokrewnych i nie moze by¢ kopiowana, wykorzystywana, rozpowszechniana ani publikowana (w tym zamieszczane w Internecie) bez

uprzedniej pisemnej zgody.
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